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Principali tecniche di protezione intelletuale

Semplicemente facendogli causa... ma i costi? i tempi? E sopratutto come 
possiamo capire se una societˆ ha copiato un nostro algoritmo proprietario 

se non facendo il reverse engineering della loro applicazione? 
Fidarsi • bene...
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Principali tecniche di protezione intelletuale

Meglio proteggersi mediante tecniche di protezione
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Principali tecniche di protezione intelletuale

Non entreremo nel merito di queste tecniche, l'articolo le descrive 
brevemente giudicandole troppo care e poco efÞcaci (tranne la Server-side 

Execution, giudicata l'unica veramente "sicura")
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Principali tecniche di protezione intelletuale

In questa presentazione parleremo della pi• economica (• il suo principale vantaggio) 
tecnica di protezione della proprietˆ intellettuale di un programma: il Code Obfuscation
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Obfuscation, in breve

  Alice • una onesta programmatrice che vuole  proteggere il suo software prima di distribuirlo via 
internet e Bob • un programmatore concorrente che tenterˆ di carpire i segreti pi• importanti del codice 
di alice (algoritmi, strutture dati, protezioni...). Ricordiamo che al contrario della server-side execution la 
protezione garantita dal code obfuscation non • totale, ma vedremo come in certi casi potrˆ rivelarsi 
assai efÞcace nello scoraggiare anche un esperto programmatore (• tutta una questione di soldi e di 
tempo).
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 Siamo inoltre anche disposti a pagare in termini di efÞcienza  per ottenere un maggiore livello di 
obfuscating.
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3. Come valutare le Obfuscating Transformation?

  Le valuteremo principalmente attraverso tre criteri : quanto rendano oscuro il codice (Potency ), 
quanto sia difÞcile per un automatic deobfuscator invertirle (Resilience ) e inÞne quanto overhead 
introducono (execution cost ).
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  Le valuteremo principalmente attraverso tre criteri : quanto rendano oscuro il codice (Potency ), 
quanto sia difÞcile per un automatic deobfuscator invertirle (Resilience ) e inÞne quanto overhead 
introducono (execution cost ).

DeÞnizione di Potency: 

Siano E(P) ed E(P!) le complessitˆ rispettivamente dei programmi P e P! deÞniamo la potency della 
trasformazione T applicata al programma P come:

Tpot  (P) = E(P!)/E(P) - 1

Diremo che T • una trasformazione potente  rispetto a P se Tpot  (P) > 0. Considerata la complessitˆ 
delle metriche usate per deÞnire la complessitˆ di un programma attribuiremo allla potency unicamente 
tre valori: low, medium e high .
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DeÞnizione di Resilience: 

Diremo che una trasformazione • potente se • in grado di confondere un umano, ma che • resilient  se 
• in grado di confondere un automatic deobfuscator . Sia una trasformazione P!  P! (T), deÞniamo 

Tres(P) = (Tdeobfuscator-effort , Tprogrammer-effort )

dove Tprogrammer-effort  rappresenta il tempo necessario per costruire un automatic deobfuscator che sia 
ingrado di ridurre la potency di T, e Tdeobfuscator -effort  • il tempo e lo spazio necessario al deobfuscator 
per ridurre la potency di T. Il valore di resilience di una trasformazione sarˆ quindi dato da un elemento 
della matrice seguente:
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DeÞnizione di Execution cost: 

ClassiÞcheremo il costo aggiuntivo di una trasformazione T in free  (trasformazione in O(1) ), cheap  (in 
O(n)), costly  (in On^p, p > 0) e dear  (in tempo esponenziale). 

Possiamo quindi dare una misura della qualitˆ di una trasformazione:  

    Tqual  (P) = ( Tpot  (P), Tres (P), Tcost  (P) )
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4. Computation Transformations

Layout transformation (low potency, trivial resilience e free execution cost)

 Si limitano ad eliminare l!indentazione del codice, e di cambiare i nomi degli identiÞcatori. Sono 
trasformazioni di tipo one-way (una volta eseguite non • pi• possibile tornare indietro) giˆ viste 
precedentemente.
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Control transformation (medium potency, weak resilience, cheap execution cost)

 Il cui scopo • modiÞcare il control ßow del programma. Tipicamente introducono un notevole over-
head, • quindi necessario cercare un trade-off tra il tempo necessario alla loro esecuzione e quanto si 
voglia rendere oscuro il codice. Per descrivere tali trasformazioni • necessario introdurre la nozione di 
predicati opachi, ovvero di predicati il cui valore di veritˆ pu˜ essere anche deciso a priori:   
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4. Computation Transformations

Layout transformation (low potency, trivial resilience e free execution cost)

 Si limitano ad eliminare l!indentazione del codice, e di cambiare i nomi degli identiÞcatori. Sono 
trasformazioni di tipo one-way (una volta eseguite non • pi• possibile tornare indietro) giˆ viste 
precedentemente.

Control transformation (medium potency, weak resilience, cheap execution cost)

 Il cui scopo • modiÞcare il control ßow del programma. Tipicamente introducono un notevole over-
head, • quindi necessario cercare un trade-off tra il tempo necessario alla loro esecuzione e quanto si 
voglia rendere oscuro il codice. Per descrivere tali trasformazioni • necessario introdurre la nozione di 
predicati opachi, ovvero di predicati il cui valore di veritˆ pu˜ essere anche deciso a priori:   

Vediamo ora alcuni esempi di semplici predicati opachi (ne vedremo di pi• complessi pi• avanti...)
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Alcuni esempi di semplici predicati opachi (ne vedremo di pi• complessi pi• avanti...):
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Vediamo come, usando un predicato opaco siano percorribili diverse ÒstradeÓ corrispondenti allo 
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é anche possibile estendere le condizioni dei loop (per rendere pi• difÞcile l!interpretazione della 
loro condizione di uscita):
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Un!ulteriore tecnica per alterare il control ßow del programma consiste nel cambiare il 
programma in modo che il ßow-graph corrispondente non sia pi• riducibile mediante 
l!inserimento di istruzioni goto (in java tali operazioni non sono ammesse ma nel byte-code si!):
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Remove library calls and programs idioms (medium potency, weak resilience, free execution 
cost)

  Essendo un linguaggio molto diffuso, sono presenti per Java tantissime librerie standard (le cui 
funzioni sono conosciute) molto usate dai programmatori: da qui nasce un serio problema, per fare 
riferimento a tali librerie non • possibile oscurarne i nomi... Un deobfuscator esperto pu˜ trarre dalle 
chiamate alle sudette librerie informazioni importantissime sul funzionamento dell!applicazione. Nella 
maggior parte dei casi per prevenire questo rilascio indesiderato di informazioni il programmatore 
dovrebbe fornire l!applicazione delle sue versioni delle librerie standard. 
  A  tal proposito • possibile usare degli automatic program recognition che identiÞcano in modo del tutto 
automatico dei pattern conosciuti di funzioni (inserimento, cancellazione in una lista, etc..) 
rimpiazzandoli con delle funzioni meno ÒovvieÓ.
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Remove library calls and programs idioms (medium potency, weak resilience, free execution 
cost)

  Essendo un linguaggio molto diffuso, sono presenti per Java tantissime librerie standard (le cui 
funzioni sono conosciute) molto usate dai programmatori: da qui nasce un serio problema, per fare 
riferimento a tali librerie non • possibile oscurarne i nomi... Un deobfuscator esperto pu˜ trarre dalle 
chiamate alle sudette librerie informazioni importantissime sul funzionamento dell!applicazione. Nella 
maggior parte dei casi per prevenire questo rilascio indesiderato di informazioni il programmatore 
dovrebbe fornire l!applicazione delle sue versioni delle librerie standard. 
  A  tal proposito • possibile usare degli automatic program recognition che identiÞcano in modo del tutto 
automatico dei pattern conosciuti di funzioni (inserimento, cancellazione in una lista, etc..) 
rimpiazzandoli con delle funzioni meno ÒovvieÓ.

Table Interpretation (high potency, strong resilience, dear execution cost)

  é una delle pi• efÞcaci (ma costose) tecniche di trasformazione. L!idea • di convertire una parte del 
codice (del java byte code) in un differente Òvirtual machine codeÓ. Il nuovo codice verrˆ eseguito da 
una macchina virtuale fornita con l!applicazione. Questa tecnica pu˜ essere ovviamente usata in pi• 
parti del codice con diversi linguaggi. Considerata la lentezza dell!esecuzione di un tale procedimento 
questa tecnica andrebbe usata solamente su piccole parti di codice scelte con accuratezza: parti le cui 
prestazioni non sono fondamentali, ma la cui segretezza lo •.
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Aggiunta di operatori ridondanti (medium potency, weak resilience, cheap execution cost)

  Possiamo combinare degli operatori ridondanti alle espressioni aritmetiche sfruttando alcune regole 
dell!algebra, tali trasformazioni danno il meglio con valori interi (la cui accuratezza non • considerata). 
Ad esempio: 
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Aggiunta di operatori ridondanti (medium potency, weak resilience, cheap execution cost)

  Possiamo combinare degli operatori ridondanti alle espressioni aritmetiche sfruttando alcune regole 
dell!algebra, tali trasformazioni danno il meglio con valori interi (la cui accuratezza non • considerata). 
Ad esempio: 

Parallelizzare il codice (medium potency, high resilience, costly execution cost  (su macchine 
singolo processore)) - 1/2

  Vi sono tantissimi tools di ottimizzazione che parallelizzano (dove possibile) il nostro codice per 
renderlo piu efÞciente (solitamente usati dai compilatori) ma l!ultilitˆ nel nostro caso • rappresentata dal 
fatto che leggere e capire codice in parallelo • molto complesso. Possiamo inoltre inserire alcuni inutili 
processi per oscurare maggiormente il tutto. Qualsiasi sezione di codice che non contiene dipendenze 
pu˜ essere facilmente parallelizzato:

1. Introduzione (reminder)
2. DeÞnizione (reminder)

3. Come valutarle (reminder)

4. Computation Transformations
5. Aggregation Transformations

6. Data Transformations

7. Opaque predicates
8. Conclusioni - Sviluppi

Friday, June 12, 2009



Aggiunta di operatori ridondanti (medium potency, weak resilience, cheap execution cost)
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Parallelizzare il codice (medium potency, high resilience, costly execution cost  (su macchine 
singolo processore)) - 2/2

Anche le sezioni di codici contenenti dipendenze possono essere parallelizzate a patto di utilizzare 
delle appropriate primitive di sincronizzazione:
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Parallelizzare il codice (medium potency, high resilience, costly execution cost  (su macchine 
singolo processore)) - 2/2
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5. Aggregation Transformations
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5. Aggregation Transformations

  Tali trasformazioni cercano di eliminare il livello di astrazione che un programmatore tende a creare 
nel codice: metodi logicamente vicini vengono di norma scritti Þsicamente vicini nel codice, come 
operazioni logicamente simili verranno effettuate da uno stesso metodo, etc..: le trasformazioni di 
aggregazione eliminano, quando • possibile, questa astrazione.
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operazioni logicamente simili verranno effettuate da uno stesso metodo, etc..: le trasformazioni di 
aggregazione eliminano, quando • possibile, questa astrazione.

Metodi Inline e Outline (medium potency, strong resilience, cheap execution cost)

 Servono principalmente a aggregare diverse procedure in un unica procedura, o di dividere un unica 
procedura in pi• procedure: in questo modo tali metodi creano una astrazione dalla logica del 
programma. Tali trasformazioni sono spesso di tipo one way, ossia una volta effettuate non • 
logicamente possibile tornare indietro. 
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Metodi di Interleave (medium potency, strong resilience, cheap execution cost)

  Consistono nell!unire in un unico metodo pi• metodi simili fra loro (ovviamente appartenenti alla 
stessa classe), discriminando l!uso di un metodo piuttosto che dell!altro mediante l!utilizzo di una 
variabile globale. In tal modo aumentiamo considerevolmente sia la potency che la resilience del 
codice. 
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Metodi di Interleave (medium potency, strong resilience, cheap execution cost)

  Consistono nell!unire in un unico metodo pi• metodi simili fra loro (ovviamente appartenenti alla 
stessa classe), discriminando l!uso di un metodo piuttosto che dell!altro mediante l!utilizzo di una 
variabile globale. In tal modo aumentiamo considerevolmente sia la potency che la resilience del 
codice. 
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Metodi di clonaggio (medium potency, strong resilience, cheap execution cost)

  L!idea • di creare diverse versioni di un singolo metodo applicando diverse tecniche di trasformazione 
ad ogni metodo. Al run time useremo un metodo per scegliere quale versione invocare. Un semplice 
esempio di clone method:
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Metodi di clonaggio (medium potency, strong resilience, cheap execution cost)

  L!idea • di creare diverse versioni di un singolo metodo applicando diverse tecniche di trasformazione 
ad ogni metodo. Al run time useremo un metodo per scegliere quale versione invocare. Un semplice 
esempio di clone method:
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Loop Transformations (low potency, weak resilience , cheap execution cost)  

Le trasformazioni dei loop si dividono principalmente in tre categorie:

" - Le Loop Blocking (a) dividono il loop in piu loops in modo che il loop interno entri nella 
dimensione della cache.
" - Le Loop Unrolling (b) che replicano il corpo del loop anche pi• volte.

" - Le Loop Fission (c) che trasformano un loop con pi• operazioni in pi• loops con meno operazioni.
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Loop Transformations (low potency, weak resilience , cheap execution cost)  

Le trasformazioni dei loop si dividono principalmente in tre categorie:

" - Le Loop Blocking (a) dividono il loop in piu loops in modo che il loop interno entri nella 
dimensione della cache.
" - Le Loop Unrolling (b) che replicano il corpo del loop anche pi• volte.
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Ordering Transformations (medium potency, weak resilience , free execution cost)

 I programmatori tendono ad organizzare il loro codice in modo da massimizzarne la localitˆ: in tal 
modo sarˆ pi• facile da leggere e da capire, perch• oggetti logicamente vicini saranno vicini anche nel 
codice. 

 Questa localitˆ pu˜ fornire informazioni importantissime ad un eventuale reverse engineer. La ordering 
transformation tende (dove possibile) a randomizzare il pi• possibile l!ordine di tutti gli oggetti / metodi / 
variabili dell!applicazione. 

 Tali trasformazioni diventano ancora piu efÞcaci se combinate alle trasformazioni Inline-Outline, • infatti 
possibile fare un inline del codice, randomizzarlo tramite una ordering transformation, e inÞne farne un 
outlining.
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6. Data Transformations
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6. Data Transformations

Tali trasformazioni tendono a oscurare le strutture dari dell!applicazione. Vengono classiÞcate in 
storage, encoding, aggregation, e ordering dei dati.
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6. Data Transformations

Tali trasformazioni tendono a oscurare le strutture dari dell!applicazione. Vengono classiÞcate in 
storage, encoding, aggregation, e ordering dei dati.

Storage and Encoding Transformations (medium potency, weak resilience, cheap execution 
cost) - 1/4

 In molti casi vi • un modo naturale di memorizzare un particolare tipo di dati in un programma. Ad 
esempio, per iterare gli elementi di un array allocheremo una variabile intera della giusta dimensione 
che useremo come iteratore. Potremmo allocare altri tipi di variabili, il cui risultato sarebbe 
probabilmente meno efÞciente, e sopratutto meno naturale. Le storage ed encoding transformations 
cercano di usare classi di storage poco naturali rispetto all!operazione che si intende fare, in modo che 
un eventuale attaccante possa difÞcilmente dedurre dal tipo di dato che struttura dati sia stata usata e 
viceversa. Un esempio:
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6. Data Transformations

Tali trasformazioni tendono a oscurare le strutture dari dell!applicazione. Vengono classiÞcate in 
storage, encoding, aggregation, e ordering dei dati.

Storage and Encoding Transformations (medium potency, weak resilience, cheap execution 
cost) - 1/4

 In molti casi vi • un modo naturale di memorizzare un particolare tipo di dati in un programma. Ad 
esempio, per iterare gli elementi di un array allocheremo una variabile intera della giusta dimensione 
che useremo come iteratore. Potremmo allocare altri tipi di variabili, il cui risultato sarebbe 
probabilmente meno efÞciente, e sopratutto meno naturale. Le storage ed encoding transformations 
cercano di usare classi di storage poco naturali rispetto all!operazione che si intende fare, in modo che 
un eventuale attaccante possa difÞcilmente dedurre dal tipo di dato che struttura dati sia stata usata e 
viceversa. Un esempio:

(Pensiamo per˜ agli overßow.... giˆ son difÞcili da evitare, se in pi• ci mettiamo a programmare cos“...)
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Storage and Encoding Transformations (medium potency, weak resilience, cheap execution 
cost) - 2/4

 In questo secondo esempio un intero viene promosso a oggetto di tipo intero:
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Storage and Encoding Transformations (medium potency, weak resilience, cheap execution 
cost) - 2/4

 In questo secondo esempio un intero viene promosso a oggetto di tipo intero:

Un terzo esempio in cui pi• variabili locali diventano un'unica variabile globale:
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Storage and Encoding Transformations (medium potency, weak resilience, cheap execution 
cost) - 3/4

Possiamo dividere una variabile in pi• variabili, come mostrato dalla Þgura seguente (ma in tal caso il 
costo di esecuzione crescerˆ con il numero di variabili in cui decideremo di dividere la variabile iniziale):
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Storage and Encoding Transformations (medium potency, weak resilience, cheap execution 
cost) - 4/4

Si possono convertire dati statici in dati procedurali:  i dati statici -in particolare le stringhe- contengono 
utilissime informazioni per il reverse engineer. Ma d!altro canto se abbiamo bisogno che il nostro 
programma ÒstampiÓ una determinata stringa non la potremo nŽ riuovere nŽ tantomeno cambiare. 
L!idea di queste transformazioni • di convertire la stringa in un programma che la produce, ad esempio 
il codice sottostante produce le stringhe ÒAAAÓ, ÒBAAAAÓ e ÒCCBÓ:
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Aggregation Transformations (medium potency, low resilience, cheap execution cost)

  In Java il controllo • organizzato prevalentemente intorno alle strutture dati. Per un reverse engineer • 
di fondamentale importanza recuperare le strutture del programma: per l!obfuscator sarˆ quindi 
importantissimo nascondere tali strutture. Ad esempio due o piu variabili scalari V1... Vk possono 
essere unite in un unica variabile Vm, vediamone alcuni esempi in cui due variabili da 32bit vengono 
unite in un unica variabile da 64bit:
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essere unite in un unica variabile Vm, vediamone alcuni esempi in cui due variabili da 32bit vengono 
unite in un unica variabile da 64bit:

 In questi esempi, l!operazione di distinguere le due variabili • relativamente semplice per un 
deobfuscator automatico, gli basterebbe analizzare tutte le operazioni aritmetiche operate sulla singola 
variabile per capire che in realtˆ consiste due variabili. Per questo motivo • bene inserire delle Þnte 
operazioni (mai eseguite) sulla singola variabile per rendere tale riconoscimento pi• problematico. Ad 
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Restructuring Array Transformations (medium potency, low resilience , free execution cost)

  Si basano sull!idea di dividere un array in pi• sotto array, di unire pi• array in un unico array, di aumentarne o 
diminuirne il numero di dimensioni:
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elementi di indice pari e dispari di A.  

  Le operazioni 3 e 4:
mostrano come due array di interi B e 
C possono essere uniti in un unico 
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  Le operazioni 6 e 7:
mostrano come • possibile aumentare 
il numero di dimensioni di un array D 
(da una a due). 
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mostrano come due array di interi B e 
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Restructuring Array Transformations (medium potency, low resilience , free execution cost)

  Si basano sull!idea di dividere un array in pi• sotto array, di unire pi• array in un unico array, di aumentarne o 
diminuirne il numero di dimensioni:

 Le operazioni 1 e 2:
dividono un array A  in due array A1 e 
A2 contenenti rispettivamente gli 
elementi di indice pari e dispari di A.  

  Le operazioni 3 e 4:
mostrano come due array di interi B e 
C possono essere uniti in un unico 
array BC. 

  Le operazioni 6 e 7:
mostrano come • possibile aumentare 
il numero di dimensioni di un array D 
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  InÞne le operazioni 8 e 9:
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il numero di dimensioni di un array E 
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7. Opaque predicates
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7. Opaque predicates

  Come visto precedentemente i predicati opachi rappresentano una componente fondamentale per la 
produzione di codice ÒoscuroÓ: infatti la qualitˆ di un grandissimo numero di trasformazioni dipende 
dalla qualitˆ di tali predicati. Idealmente si cerca di creare dei predicati opachi la cui decifratura  
richiederˆ un tempo esponenziale  (nella dimensione del programma). 
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7. Opaque predicates

  Come visto precedentemente i predicati opachi rappresentano una componente fondamentale per la 
produzione di codice ÒoscuroÓ: infatti la qualitˆ di un grandissimo numero di trasformazioni dipende 
dalla qualitˆ di tali predicati. Idealmente si cerca di creare dei predicati opachi la cui decifratura  
richiederˆ un tempo esponenziale  (nella dimensione del programma). 

   Predicati che usano Oggetti e Alias: l!analisi statica interprocedurale • signiÞcamente complessa, 
in quanto possono essere presenti degli alias. Infatti diverse versioni di analisi statiche sono state 
dimostrate NP ardue. Si potrebbero quindi sfruttare tale problema per costruire dei predicati opachi. 
L!idea • di costruire una struttura dinamica molto complessa, e mantenere un insieme di puntatori a tale 
struttura. 

  Il predicato opaco pu˜ essere progettato in modo da poter essere ÒcapitoÓ solamente se la l!analisi 
statica interprocedurale corrispondente alla struttura • stata effettuata con successo. In tal modo anche 
il problema di interpretare il predicato opaco sarebbe di conseguenza NP arduo, e quindi risolvibile in 
tempo esponenziale nella dimensione della struttura (sebbene esistano molti rapidissimi algoritmi 
approssimativi che a volte risolvono alcuni alias, ma non vengono considerati afÞdabili dall!articolo).  
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Nella Þgura seguente vediamo un esempio di predicati opachi rapportati al problema dell!analisi statica 
interprocedurale.
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Predicati opachi che usano Threads: 

 I programmi paralleli sono molto pi• difÞcili da analizzare staticamente rispetto ai programmi 
sequenziali. La principale ragione e! che n processi che girano in parallelo possono susseguirsi in n! 
modi diversi: alcune analisi di programmi paralleli possono essere eseguite in tempo polinomiale, altre 
invece in tempo fattoriale. Considerando il fatto che in Java lo scheduling di un thread pu˜ dipendere 
da eventi asincroni generati dall!utente, dal trafÞco di rete, etc.. diventa estremamente difÞcile 
analizzarne staticamente il comportamento. 

  Possiamo quindi sfruttare questa problematica per creare un un predicato opaco la cui  comprensione 
necessiti, nel caso peggiore, di un tempo esponenziale. 

 L!idea • simile a quella vista precedentemente, costruiamo una struttura dati globale V  aggiornata 
occasionalmente da thread concorrenti in esecuzione contemporanea. Usando il grafo visto 
precedentemente potremmo usare i thread per muovere i puntatori g ed h all!interno delle loro 
componenti connesse, eseguendo asincronamente le chiamate alle funzioni move e insert. Ne 
risulterebbe un efÞcacissimo predicato opaco. 
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  Mostriamo un esempio pi• semplice del 
funzionamento di un predicato opaco che 
usa dei thread, in cui V  • una coppia di 
variabili intere globali X e Y (si basa sulla 
semplice relazione della teoria dei numeri 
per cui per una qualisasi coppia di interi x ed 
y abbiamo che 7y! - 1 " x!) :
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8. Conclusioni - Sviluppi
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8. Conclusioni - Sviluppi

   La deÞnizione di Obfuscating Transformation  scelta in questo articolo (meno #severa! rispetto ad 
altre) in cui si richiede che P! deve terminare producendo lo stesso output di P solamente nel caso in 
cui P termini ha permesso lo studio di nuove ed interessanti trasformazioni legali (secondo la 
deÞnizione), presentate in questo articolo. D!altro canto in questo settore ci sono ancora ampi margini 
di miglioramento, principalmente in tre aree:
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8. Conclusioni - Sviluppi

   La deÞnizione di Obfuscating Transformation  scelta in questo articolo (meno #severa! rispetto ad 
altre) in cui si richiede che P! deve terminare producendo lo stesso output di P solamente nel caso in 
cui P termini ha permesso lo studio di nuove ed interessanti trasformazioni legali (secondo la 
deÞnizione), presentate in questo articolo. D!altro canto in questo settore ci sono ancora ampi margini 
di miglioramento, principalmente in tre aree:

-Trovare nuove Obfuscating Transformation che introducano meno overhead e abbiano una migliore 
Tqual.
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altre) in cui si richiede che P! deve terminare producendo lo stesso output di P solamente nel caso in 
cui P termini ha permesso lo studio di nuove ed interessanti trasformazioni legali (secondo la 
deÞnizione), presentate in questo articolo. D!altro canto in questo settore ci sono ancora ampi margini 
di miglioramento, principalmente in tre aree:

-Trovare nuove Obfuscating Transformation che introducano meno overhead e abbiano una migliore 
Tqual.

-Studiare un ordinamento ottimale tra le diverse trasformazioni (simile al problema di automatizzazione 
automatica del codice • un problema molto difÞcile).
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8. Conclusioni - Sviluppi

   La deÞnizione di Obfuscating Transformation  scelta in questo articolo (meno #severa! rispetto ad 
altre) in cui si richiede che P! deve terminare producendo lo stesso output di P solamente nel caso in 
cui P termini ha permesso lo studio di nuove ed interessanti trasformazioni legali (secondo la 
deÞnizione), presentate in questo articolo. D!altro canto in questo settore ci sono ancora ampi margini 
di miglioramento, principalmente in tre aree:

-Trovare nuove Obfuscating Transformation che introducano meno overhead e abbiano una migliore 
Tqual.

-Studiare un ordinamento ottimale tra le diverse trasformazioni (simile al problema di automatizzazione 
automatica del codice • un problema molto difÞcile).

-Studiare la relazione tra la potency di una trasformazione e il suo costo operazionale relativamente a 
un dato programma: in modo da capire quale trasformazione sia pi• conveniente applicare.
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