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a rischio la propriet™ intelletuale dei programmi stessi.
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Semplicemente facendogli causa... ma i costi? | tempi? E sopratutto come
possiamo capire se una societ” ha copiato un nostro algoritmo proprietario
se non facendo il reverse engineering della loro applicazione?

Fidarsi ¢ bene...
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Meglio proteggersi mediante tecniche di protezione
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Non entreremo nel merito di gueste tecniche, l'articolo le descrive
brevemente giudicandole troppo care e poco efpbcaci (tranne la Server-side
Execution, giudicata l'unica veramente "sicura")
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In questa presentazione parleremo della pie economica (¢ il suo principale vantaggio)
tecnica di protezione della propriet” intellettuale di un programma: il Code Obfuscation
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Alice » una onesta programmatrice che vuole proteggere il suo software prima di distribuirlo via
internet e Bob ¢ un programmatore concorrente che tenter” di carpire i segreti pie importanti del codice
di alice (algoritmi, strutture dati, protezioni...). Ricordiamo che al contrario della server-side execution la
protezione garantita dal code obfuscation non e totale, ma vedremo come in certi casi potr” rivelarsi
assai efbPcace nello scoraggiare anche un esperto programmatore (¢ tutta una questione di soldi e di

tempo).
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Ci” non vuol dire che il comportamento dei due programmi deve essere identico (P! potrebbe creare
ble aggiuntivi, inviare messaggi via internet, etc..) ma solo che tali differenze non devono essere visibili
dalllutente.
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2. DebPnizione di una Obfuscating Transformatior

Iniziamo con il ricordare la debPnizione di obfuscating transformation:
sia P! P!(T) latrasformazione di un programma P in un programma P!.

Diremo che T e! una trasformazione legale se soddisfa le seguenti condizioni:

-Se P non termina o termina con un errore, allora P! pu™ sia terminare che non terminare.
-Altrimenti P! deve terminare producendo lo stesso output di P

Ci” non vuol dire che il comportamento dei due programmi deve essere identico (P! potrebbe creare
ble aggiuntivi, inviare messaggi via internet, etc..) ma solo che tali differenze non devono essere visibili
dalllutente.

Siamo inoltre anche disposti a pagare in termini di efbcienza  per ottenere un maggiore livello di
obfuscating.
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3. Come valutare le Obfuscating Transformation”

Le valuteremo principalmente attraverso tre criteri : quanto rendano oscuro il codice (Potency ),
guanto sia difbcile per un automatic deobfuscator invertirle (Resilience ) e inbne quanto overhead
introducono (execution cost ).
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3. Come valutare le Obfuscating Transformation”

Le valuteremo principalmente attraverso tre criteri : quanto rendano oscuro il codice (Potency ),
guanto sia difbcile per un automatic deobfuscator invertirle (Resilience ) e inbne quanto overhead
introducono (execution cost ).

Debnizione di Potency:

Siano E(P) ed E(P!) le complessit™ rispettivamente dei programmi P e P! debniamo la potency della
trasformazione T applicata al programma P come:

Tpot (P) = E(PY/E(P) - 1

Diremo che T « una trasformazione potente rispetto a P se Tpot (P) > 0. Considerata la complessit
delle metriche usate per debnire la complessit™ di un programma attribuiremo allla potency unicamente
tre valori: low, medium e high
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Debnizione di Resilience:

Diremo che una trasformazione ¢ potente se ¢ in grado di confondere un umano, ma che ¢ resilient se
* in grado di confondere un automatic deobfuscator . Sia una trasformazione P! P! (T), debniamo

Tres(P) = (T deobfuscator-effort , Tprogrammer-effort )

dove Tprogrammer-effort rappresenta il tempo necessario per costruire un automatic deobfuscator che sia
ingrado di ridurre la potency di T, e Tdeobfuscator -effort * il tempo e lo spazio necessario al deobfuscator
per ridurre la potency di T. Il valore di resilience di una trasformazione sar” quindi dato da un elemento
della matrice seguente:
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Debnizione di Resilience:

Diremo che una trasformazione ¢ potente se ¢ in grado di confondere un umano, ma che ¢ resilient se
* in grado di confondere un automatic deobfuscator . Sia una trasformazione P! P! (T), debniamo

Tres(P) = (T deobfuscator-effort , Tprogrammer-effort )

dove Tprogrammer-effort rappresenta il tempo necessario per costruire un automatic deobfuscator che sia
ingrado di ridurre la potency di T, e Tdeobfuscator -effort * il tempo e lo spazio necessario al deobfuscator
per ridurre la potency di T. Il valore di resilience di una trasformazione sar” quindi dato da un elemento
della matrice seguente:

Programmer
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Inter-
process — full full
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Inter- strong full
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DebPnizione di Execution cost:;

Classibcheremo il costo aggiuntivo di una trasformazione T infree (trasformazione in O(1) ), cheap (in
O(n)), costly (in Onp, p > 0) e dear (in tempo esponenziale).

Possiamo quindi dare una misura della qualit™ di una trasformazione:

Tqual (P) = ( Tpot (P), Tres (P), Tcost (P))
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4. Computation Transformations

Layout transformation (low potency, trivial resilience e free execution cost)

Si limitano ad eliminare llindentazione del codice, e di cambiare i nomi degli identibPcatori. Sono
trasformazioni di tipo one-way (una volta eseguite non e pie possibile tornare indietro) gi” viste
precedentemente.
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4. Computation Transformations

Layout transformation (low potency, trivial resilience e free execution cost)

Si limitano ad eliminare llindentazione del codice, e di cambiare i nomi degli identibPcatori. Sono
trasformazioni di tipo one-way (una volta eseguite non < pie possibile tornare indietro) gi” viste
precedentemente.

Control transformation (medium potency, weak resilience, cheap execution cost)

Il cui scopo « modibcare il control Bow del programma. Tipicamente introducono un notevole over-
head, ¢ quindi necessario cercare un trade-off tra il tempo necessario alla loro esecuzione e quanto si
voglia rendere oscuro il codice. Per descrivere tali trasformazioni ¢ necessario introdurre la nozione di
predicati opachi, ovvero di predicati il cui valore di verit” pu™ essere anche deciso a priori:
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4. Computation Transformations

Layout transformation (low potency, trivial resilience e free execution cost)

Si limitano ad eliminare llindentazione del codice, e di cambiare i nomi degli identibPcatori. Sono
trasformazioni di tipo one-way (una volta eseguite non < pie possibile tornare indietro) gi” viste
precedentemente.

Control transformation (medium potency, weak resilience, cheap execution cost)

Il cui scopo « modibcare il control Bow del programma. Tipicamente introducono un notevole over-
head, ¢ quindi necessario cercare un trade-off tra il tempo necessario alla loro esecuzione e quanto si
voglia rendere oscuro il codice. Per descrivere tali trasformazioni ¢ necessario introdurre la nozione di
predicati opachi, ovvero di predicati il cui valore di verit” pu™ essere anche deciso a priori:
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Vediamo ora alcuni esempi di semplici predicati opachi (ne vedremo di pie complessi pie avanti...)
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Alcuni esempi di semplici predicati opachi (ne vedremo di pie complessi pie avanti...):
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Alcuni esempi di semplici predicati opachi (ne vedremo di pie complessi pie avanti...):

int v, a=5; b=6;
int v, a=5; b=6; if (---)

v = a + b;

it (b>5)7 ... . (b is unchanged)

- T .
if (random(1,5) < O)F e 1£3§b <T) at+;
v = (a > 5)7v=b*b:v=b

(a) (b)
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Alcuni esempi di semplici predicati opachi (ne vedremo di pie complessi pie avanti...):

int v, a=5; b=6;
int v, a=5; b=6; if (---)
vl = a+ b;

it (b>5)7 ... . (b is unchanged)
. F if (b<7)" a+
if (random(1,5) < 0)" --.

v = (a > 5)7v-b*b v=b

(a) (b)

Tramite tali predicati * possibile apportare diverse modibche al control Bow delllapplicazione
come llinserimento di codice inutile ai Pni del funzionamento del programma.
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Vediamo come, usando un predicato opaco siano percorribili diverse OstradeO corrispondenti allo
stesso programma:
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Vediamo come, usando un predicato opaco siano percorribili diverse OstradeO corrispondenti allo
stesso programma:

f(8:) = f(sg) = f(s?) f(8:) = f(s¢)
f(S:) # f(SF)
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é anche possibile estendere le condizioni dei loop (per rendere pie difbcile llinterpretazione della
loro condizione di uscita):
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é anche possibile estendere le condizioni dei loop (per rendere pie difbcile llinterpretazione della
loro condizione di uscita):

J—glk,j)
A |

i=1; j=100;

i=1; - . . . - . T
while (i<100) { while ((i<100) && (j*j*(j+1)+(j+1)%4==0)") {
"

J=]*1+3;
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Unlulteriore tecnica per alterare il control Bow del programma consiste nel cambiare il
programma in modo che il Row-graph corrispondente non sia pie riducibile mediante
llinserimento di istruzioni goto (in java tali operazioni non sono ammesse ma nel byte-code si!):
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Unlulteriore tecnica per alterare il control Bow del programma consiste nel cambiare il
programma in modo che il Row-graph corrispondente non sia pie riducibile mediante
llinserimento di istruzioni goto (in java tali operazioni non sono ammesse ma nel byte-code si!):

|

Sy

S1
while (F) {
Sa

Ob}us-
cate

(a)

\ 2

Deobfus- S1
cate if (P¥) then {

Sg
while (F) do {
Sa

} else
while (F) do {

Decompile } Sa

r
!
1
1
1
1
1
1
I
|
!
'
1
1
1
1
1
1
1
1
I
'
L

Figure 12: Reducible to Non-Reducible Flow graphs. In (a) we split the loop body S into two parts (S and S%), and insert
a bogus jump to the beginning of S5. In (b) we also break S; into two parts, ST and St. S} is moved into the loop and an
opaque predicate PT ensures that S? is always executed before the loop body. A second predicate QF ensures that S? is only
executed once.
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Remove library calls and programs idioms (medium potency, weak resilience, free execution
cost)

Essendo un linguaggio molto diffuso, sono presenti per Java tantissime librerie standard (le cui
funzioni sono conosciute) molto usate dai programmatori: da qui nasce un serio problema, per fare
riferimento a tali librerie non « possibile oscurarne i nomi... Un deobfuscator esperto pu” trarre dalle
chiamate alle sudette librerie informazioni importantissime sul funzionamento delllapplicazione. Nella
maggior parte dei casi per prevenire questo rilascio indesiderato di informazioni il programmatore
dovrebbe fornire I'applicazione delle sue versioni delle librerie standard.

A tal proposito ¢ possibile usare degli automatic program recognition che identibcano in modo del tutto
automatico dei pattern conosciuti di funzioni (inserimento, cancellazione in una lista, etc..)

rimpiazzandoli con delle funzioni meno OowvieO.

Friday, June 12, 2009



4. Computation Transformations 7.Opaque predicates
3 5.Aggregation Transformations 8. Conclusioni - Svilup
me valutarle (reminder) 6. Data Transformations :

Remove library calls and programs idioms (medium potency, weak resilience, free execution
cost)

Essendo un linguaggio molto diffuso, sono presenti per Java tantissime librerie standard (le cui
funzioni sono conosciute) molto usate dai programmatori: da qui nasce un serio problema, per fare
riferimento a tali librerie non ¢ possibile oscurarne i nomi... Un deobfuscator esperto pu” trarre dalle
chiamate alle sudette librerie informazioni importantissime sul funzionamento delllapplicazione. Nella
maggior parte dei casi per prevenire questo rilascio indesiderato di informazioni il programmatore
dovrebbe fornire llapplicazione delle sue versioni delle librerie standard.

A tal proposito ¢ possibile usare degli automatic program recognition che identibcano in modo del tutto
automatico dei pattern conosciuti di funzioni (inserimento, cancellazione in una lista, etc..)

rimpiazzandoli con delle funzioni meno OowvieO.

Table Interpretation (high potency, strong resilience, dear execution cost)

€ una delle pie efbPcaci (ma costose) tecniche di trasformazione. Llidea ¢ di convertire una parte del
codice (del java byte code) in un differente Ovirtual machine codeO. Il nuovo codice verr” eseguito da
una macchina virtuale fornita con llapplicazione. Questa tecnica pu~ essere ovviamente usata in pie
parti del codice con diversi linguaggi. Considerata la lentezza dell'lesecuzione di un tale procedimento
guesta tecnica andrebbe usata solamente su piccole parti di codice scelte con accuratezza: parti le cui
prestazioni non sono fondamentali, ma la cui segretezza lo .
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Aggiunta di operatori ridondanti (medium potency, weak resilience, cheap execution cost)

Possiamo combinare degli operatori ridondanti alle espressioni aritmetiche sfruttando alcune regole
delllalgebra, tali trasformazioni danno il meglio con valori interi (la cui accuratezza non ¢ considerata).
Ad esempio:
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Aggiunta di operatori ridondanti (medium potency, weak resilience, cheap execution cost)

Possiamo combinare degli operatori ridondanti alle espressioni aritmetiche sfruttando alcune regole
delllalgebra, tali trasformazioni danno il meglio con valori interi (la cui accuratezza non ¢ considerata).
Ad esempio:

(1) X=X+V; é (1°) X=X+V*P~';

(2) Z=L+1; (2?) Z=L+(P=20/Q=*/2)/2;
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Aggiunta di operatori ridondanti (medium potency, weak resilience, cheap execution cost)

Possiamo combinare degli operatori ridondanti alle espressioni aritmetiche sfruttando alcune regole
delllalgebra, tali trasformazioni danno il meglio con valori interi (la cui accuratezza non ¢ considerata).
Ad esempio:

(1) X=X+V: :7—> (17) X=X+VsP~';
(2°) Z=L+(P=20/Q="/2)/2;

(2) Z=L+1;

Parallelizzare il codice (medium potency, high resilience, costly execution cost (su macchine
singolo processore)) - 1/2

Vi sono tantissimi tools di ottimizzazione che parallelizzano (dove possibile) il nostro codice per
renderlo piu efbciente (solitamente usati dai compilatori) ma llultilit™ nel nostro caso ¢ rappresentata dal
fatto che leggere e capire codice in parallelo « molto complesso. Possiamo inoltre inserire alcuni inutili
processi per oscurare maggiormente il tutto. Qualsiasi sezione di codice che non contiene dipendenze
pu” essere facilmente parallelizzato:
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Aggiunta di operatori ridondanti (medium potency, weak resilience, cheap execution cost)

Possiamo combinare degli operatori ridondanti alle espressioni aritmetiche sfruttando alcune regole
delllalgebra, tali trasformazioni danno il meglio con valori interi (la cui accuratezza non ¢ considerata).
Ad esempio:

(1) X=X+V: :7—> (17) X=X+VsP~';
(2°) Z=L+(P=20/Q="/2)/2;

(2) Z=L+1;

Parallelizzare il codice (medium potency, high resilience, costly execution cost (su macchine
singolo processore)) - 1/2

Vi sono tantissimi tools di ottimizzazione che parallelizzano (dove possibile) il nostro codice per
renderlo piu efbciente (solitamente usati dai compilatori) ma llultilit™ nel nostro caso ¢ rappresentata dal
fatto che leggere e capire codice in parallelo « molto complesso. Possiamo inoltre inserire alcuni inutili
processi per oscurare maggiormente il tutto. Qualsiasi sezione di codice che non contiene dipendenze
pu” essere facilmente parallelizzato:

S

l
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(su macchine

Parallelizzare il codice (medium potency, high resilience, costly execution cost

singolo processore)) - 2/2
Anche le sezioni di codici contenenti dipendenze possono essere parallelizzate a patto di utilizzare

delle appropriate primitive di sincronizzazione:
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(su macchine

Parallelizzare il codice (medium potency, high resilience, costly execution cost

singolo processore)) - 2/2
Anche le sezioni di codici contenenti dipendenze possono essere parallelizzate a patto di utilizzare

delle appropriate primitive di sincronizzazione:

S, await(1) await (2)
5‘2 q
advance advance =23

v
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5.Aggregation Transformations

Tali trasformazioni cercano di eliminare il livello di astrazione che un programmatore tende a creare
nel codice: metodi logicamente vicini vengono di norma scritti bPsicamente vicini nel codice, come
operazioni logicamente simili verranno effettuate da uno stesso metodo, etc..: le trasformazioni di
aggregazione eliminano, quando ¢ possibile, questa astrazione.
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5.Aggregation Transformations

Tali trasformazioni cercano di eliminare il livello di astrazione che un programmatore tende a creare
nel codice: metodi logicamente vicini vengono di norma scritti bPsicamente vicini nel codice, come
operazioni logicamente simili verranno effettuate da uno stesso metodo, etc..: le trasformazioni di
aggregazione eliminano, quando ¢ possibile, questa astrazione.

Metodi Inline e Outline (medium potency, strong resilience, cheap execution cost)

Servono principalmente a aggregare diverse procedure in un unica procedura, o di dividere un unica
procedura in pie procedure: in gquesto modo tali metodi creano una astrazione dalla logica del
programma. Tali trasformazioni sono spesso di tipo one way, ossia una volta effettuate non e
logicamente possibile tornare indietro.
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5.Aggregation Transformations

Tali trasformazioni cercano di eliminare il livello di astrazione che un programmatore tende a creare
nel codice: metodi logicamente vicini vengono di norma scritti bPsicamente vicini nel codice, come
operazioni logicamente simili verranno effettuate da uno stesso metodo, etc..: le trasformazioni di
aggregazione eliminano, quando ¢ possibile, questa astrazione.

Metodi Inline e Outline (medium potency, strong resilience, cheap execution cost)

Servono principalmente a aggregare diverse procedure in un unica procedura, o di dividere un unica
procedura in pie procedure: in gquesto modo tali metodi creano una astrazione dalla logica del
programma. Tali trasformazioni sono spesso di tipo one way, ossia una volta effettuate non e
logicamente possibile tornare indietro.

P’s code

l R’s code
call m.P()

call n.Q()

l
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Metodi di Interleave (medium potency, strong resilience, cheap execution cost)

Consistono nelllunire in un unico metodo pie metodi simili fra loro (ovviamente appartenenti alla
stessa classe), discriminando l'luso di un metodo piuttosto che delllaltro mediante l'utilizzo di una
variabile globale. In tal modo aumentiamo considerevolmente sia la potency che la resilience del

codice.
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Metodi di Interleave (medium potency, strong resilience, cheap execution cost)

Consistono nelllunire in un unico metodo pie metodi simili fra loro (ovviamente appartenenti alla
stessa classe), discriminando l'luso di un metodo piuttosto che delllaltro mediante l'utilizzo di una
variabile globale. In tal modo aumentiamo considerevolmente sia la potency che la resilience del
codice.

class C {
method M1 (T1 a) {
- ‘%1;

class C’ {
method M (T1 a; T2 c; int V) {
if (V ==p) {S:u; - SiY

} 7—- else {S']H2;_ " .S"HY?;}

method M2 (T1 b; T2 c) {

S2;...5m; —
}
}

{ C x=new C;
x.M1(a); x.M2(b, c); }
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Metodi di clonaggio (medium potency, strong resilience, cheap execution cost)

L!idea ¢ di creare diverse versioni di un singolo metodo applicando diverse tecniche di trasformazione
ad ogni metodo. Al run time useremo un metodo per scegliere quale versione invocare. Un semplice
esempio di clone method:
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Metodi di clonaggio (medium potency, strong resilience, cheap execution cost)

L!idea ¢ di creare diverse versioni di un singolo metodo applicando diverse tecniche di trasformazione
ad ogni metodo. Al run time useremo un metodo per scegliere quale versione invocare. Un semplice
esempio di clone method:

class C1 {
method m (int x)
[ See-80 )
method m1 (int x)
class C { { §§---55 }
method m (int x) }
{ S-S } T
} i class C2 inherits C1 {
method m (int x)
{ C x = new C; { &§%---82 }
x.m(5); --- x.m(7); }
t

{ C1x ;
if (PY) x=new C1 else x=new C2;
x.m(5); ---; x.m1(7);
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Loop Transformations (low potency, weak resilience , cheap execution cost)

Le trasformazioni dei loop si dividono principalmente in tre categorie:

" - Le Loop Blocking (a) dividono il loop in piu loops in modo che il loop interno entri nella
dimensione della cache.

" - LeLoop Unrolling (b) che replicano il corpo del loop anche pie volte.

- Le Loop Fission (c) che trasformano un loop con pie operazioni in pie loops con meno operazioni.
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Loop Transformations (low potency, weak resilience , cheap execution cost)
Le trasformazioni dei loop si dividono principalmente in tre categorie:

" - Le Loop Blocking (a) dividono il loop in piu loops in modo che il loop interno entri nella
dimensione della cache.

" - LeLoop Unrolling (b) che replicano il corpo del loop anche pie volte.
" - LeLoop Fission (c) che trasformano un loop con pie operazioni in pie loops con meno operazioni.

for (I=1,I<=n,I+=64)
for (i=1,i<=n,i++) T for (J=1, J<=n, J+=64)
(a) for(j=1,j<=n, j++) ::$> for(i=I,i<=min(I+63,n),i++)

ali,jl=blj,1] for(j=J, j<=min(J+63,n), j++)
al[i,jl=bl[j,1i]
for(i=2,i<(n-2),i+=2) {
7r- alil] += al[i-1]=#a[i+1];
(b) for (i=2,i<(n-1),i++) ::$> al[i+1] += a[il*a[i+2];
al[i] += a[i-1]=*a[i+1] +;
if (((n-2) % 2) == 1)
a[n-1] += a[n-2]#*a[n]
for (i=1,i<n,i++) { 7r- for(i=1,i<n,i++)
al[il += c; :::;> al[i] += c;
(c) x[1i+1]=d+x[1i+1]=*a[i] for(i=1,i<n,i++)
} x[i+i]=d+x[i+1]*a[i]
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Ordering Transformations (medium potency, weak resilience , free execution cost)

| programmatori tendono ad organizzare il loro codice in modo da massimizzarne la localit™: in tal
modo sar” pie facile da leggere e da capire, perche oggetti logicamente vicini saranno vicini anche nel
codice.

Questa localit™ pu™ fornire informazioni importantissime ad un eventuale reverse engineer. La ordering
transformation tende (dove possibile) a randomizzare il pie possibile llordine di tutti gli oggetti / metodi /
variabili delllapplicazione.

Tali trasformazioni diventano ancora piu efpcaci se combinate alle trasformazioni Inline-Outline, e infatti
possibile fare un inline del codice, randomizzarlo tramite una ordering transformation, e inbne farne un
outlining.
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6. Data Transformations
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6. Data Transformations

Tali trasformazioni tendono a oscurare le strutture dari delllapplicazione. Vengono classibcate in
storage, encoding, aggregation, e ordering dei dati.
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6. Data Transformations

Tali trasformazioni tendono a oscurare le strutture dari delllapplicazione. Vengono classibcate in
storage, encoding, aggregation, e ordering dei dati.

Storage and Encoding Transformations (medium potency, weak resilience, cheap execution
cost) - 1/4

In molti casi vi « un modo naturale di memorizzare un particolare tipo di dati in un programma. Ad
esempio, per iterare gli elementi di un array allocheremo una variabile intera della giusta dimensione
che useremo come iteratore. Potremmo allocare altri tipi di variabili, il cui risultato sarebbe
probabilmente meno efpciente, e sopratutto meno naturale. Le storage ed encoding transformations
cercano di usare classi di storage poco naturali rispetto all'loperazione che si intende fare, in modo che
un eventuale attaccante possa difbcilmente dedurre dal tipo di dato che struttura dati sia stata usata e
viceversa. Un esempio:
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6. Data Transformations

Tali trasformazioni tendono a oscurare le strutture dari delllapplicazione. Vengono classibcate in
storage, encoding, aggregation, e ordering dei dati.

Storage and Encoding Transformations (medium potency, weak resilience, cheap execution
cost) - 1/4

In molti casi vi « un modo naturale di memorizzare un particolare tipo di dati in un programma. Ad
esempio, per iterare gli elementi di un array allocheremo una variabile intera della giusta dimensione
che useremo come iteratore. Potremmo allocare altri tipi di variabili, il cui risultato sarebbe
probabilmente meno efpciente, e sopratutto meno naturale. Le storage ed encoding transformations
cercano di usare classi di storage poco naturali rispetto all'loperazione che si intende fare, in modo che
un eventuale attaccante possa difbcilmente dedurre dal tipo di dato che struttura dati sia stata usata e
viceversa. Un esempio:

int 1=1; int 1=11;
while (i < 1000) { 7/, while (i<8003) {
. A[i] ---: i . A[(i-3)/8] ---;
i++; 1i+=8;

t
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6. Data Transformations

Tali trasformazioni tendono a oscurare le strutture dari delllapplicazione. Vengono classibcate in
storage, encoding, aggregation, e ordering dei dati.

Storage and Encoding Transformations (medium potency, weak resilience, cheap execution
cost) - 1/4

In molti casi vi « un modo naturale di memorizzare un particolare tipo di dati in un programma. Ad
esempio, per iterare gli elementi di un array allocheremo una variabile intera della giusta dimensione
che useremo come iteratore. Potremmo allocare altri tipi di variabili, il cui risultato sarebbe
probabilmente meno efpciente, e sopratutto meno naturale. Le storage ed encoding transformations
cercano di usare classi di storage poco naturali rispetto all'loperazione che si intende fare, in modo che
un eventuale attaccante possa difbcilmente dedurre dal tipo di dato che struttura dati sia stata usata e
viceversa. Un esempio:

int 1=1; int 1=11;
while (i < 1000) { 7. while (i<8003) {
. A[i] ---: i . A[(i-3)/8] ---;
i4+4; 1+=8;

1 t

(Pensiamo per™ agli overf3ow.... gi” son difPcili da evitare, se in pie ci mettiamo a programmare cos“...)
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Storage and Encoding Transformations (medium potency, weak resilience, cheap execution
cost) - 2/4

In questo secondo esempio un intero viene promosso a oggetto di tipo intero:
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Storage and Encoding Transformations (medium potency, weak resilience, cheap execution
cost) - 2/4

In questo secondo esempio un intero viene promosso a oggetto di tipo intero:

int i=1; Int 1 = new Int(1);
while (i < 9) { “J_ while (i.value < 9) {
. [i] SR i . A[i.value] SR

i++; i.value++;
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Storage and Encoding Transformations (medium potency, weak resilience, cheap execution
cost) - 2/4

In questo secondo esempio un intero viene promosso a oggetto di tipo intero:

int i=1; Int 1 = new Int(1);
while (i < 9) { “J_ while (i.value < 9) {
. [i] SR i . A[i.value] SR

i++4; i.value++;

Un terzo esempio in cui pie variabili locali diventano un'unica variabile globale:
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Storage and Encoding Transformations (medium potency, weak resilience, cheap execution
cost) - 2/4

In questo secondo esempio un intero viene promosso a oggetto di tipo intero:

int i=1; Int 1 = new Int(1);
while (i < 9) { “J_ while (i.value < 9) {

- A[L) - :::;> e A[;.value] -

i++4; i.value++;

Un terzo esempio in cui pie variabili locali diventano un'unica variabile globale:

int C;
void P() {
T

void P() {
int 1;

void Q() { :
int k; void QO {

; }
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Storage and Encoding Transformations (medium potency, weak resilience, cheap execution
cost) - 3/4

Possiamo dividere una variabile in pie variabili, come mostrato dalla bgura seguente (ma in tal caso il
costo di esecuzione crescer” con il numero di variabili in cui decideremo di dividere la variabile iniziale):
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Storage and Encoding Transformations (medium potency, weak resilience, cheap execution
cost) - 3/4

Possiamo dividere una variabile in pie variabili, come mostrato dalla bgura seguente (ma in tal caso il
costo di esecuzione crescer” con il numero di variabili in cui decideremo di dividere la variabile iniziale):

f(p.q) A A
V 2, AND[A,B] 2 OR[A,B] :

False , 1 0 - 0

True 1 B X 2| B

True ) y . X

False

(a) (c)

(1) bool A,B,C; (1’) short al,a2,bl,b2,cl,c2;

(2) = True; (27) a1=0; a2=1;

(3) = False; (3’) bi1=0; b2=0;

(4) False; (4°) ci1=1; c2=1;

(5) = A & B; (5’) x=AND[2*a1+a2,2*b1+b2]; c1=x/2; c2=x%2;
(6) A & B; (6’) ci=(al =~ a2) & (b1 = b2); c2=0;

(7) - (7’) x=0R[2#*al1+a2,2*b1+b2]; c1=x/2; c2=x%2;
(8) 1 e (8?) x=2#al+a2; if ((x==1) || (x==2)) ---;
(9) 1 Tt (9?) if (b1 = b2) ---;

(10) 1 ceed (10’) if (VAL[c1,c2]) ---;

Friday, June 12, 2009



e (reminder) 4. Computation Transformations 7. Opaque predicates
ebnizione (reminder) 5.Aggregation Transformations 8. Conclusioni - Sv
€ \valutarle (reminder) 6. Data Transformations

Storage and Encoding Transformations (medium potency, weak resilience, cheap execution
cost) - 4/4

Si possono convertire dati statici in dati procedurali: i dati statici -in particolare le stringhe- contengono
utilissime informazioni per il reverse engineer. Ma dl!altro canto se abbiamo bisogno che il nostro
programma OstampiQina determinata stringa non la potremo nZ riuovere nZ tantomeno cambiare.
L!idea di queste transformazioni ¢ di convertire la stringa in un programma che la produce, ad esempio
il codice sottostante produce le stringhe OAAAO, OBAAAAO e OCCBO:
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izione (reminder) 4. Computation Transformations
5.Aggregation Transformations

Storage and Encoding Transformations (medium potency, weak resilience, cheap execution
cost) - 4/4

Si possono convertire dati statici in dati procedurali: i dati statici -in particolare le stringhe- contengono
utilissime informazioni per il reverse engineer. Ma dl!altro canto se abbiamo bisogno che il nostro
programma OstampiQina determinata stringa non la potremo nZ riuovere nZ tantomeno cambiare.
L!idea di queste transformazioni ¢ di convertire la stringa in un programma che la produce, ad esempio
il codice sottostante produce le stringhe OAAAO, OBAAAAO e OCCBO:

String G (int n) {
int 1=0,k;
String S;
while (1) {
L1: if (n==1) {S[i++]="A";k=0;goto L6};

L2: if (n==2) {S[i++]="B";k=-2;goto L6};
L3: if (n==3) {S[i++]="C";goto L9};
L4: if (n==4) {S[i++]="X";goto L9};
L5: if (n==5) {S[i++]="C";goto L11};
if (n>12) goto L1;
L6: if (k++<=2) {S[i++]="A";goto L6} else goto L8;
L8: return S;
L9: S[i++]="C"; goto L10;
L10: S[i++]="B"; goto L8;
L11: S[i++]="C"; goto L12;
L12: goto L10;
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Aggregation Transformations (medium potency, low resilience, cheap execution cost)

In Java il controllo « organizzato prevalentemente intorno alle strutture dati. Per un reverse engineer ¢
di fondamentale importanza recuperare le strutture del programma: per llobfuscator sar” quindi
Importantissimo nascondere tali strutture. Ad esempio due o piu variabili scalari V1... VK possono

essere unite in un unica variabile Vm, vediamone alcuni esempi in cui due variabili da 32bit vengono
unite in un unica variabile da 64bit:
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Aggregation Transformations (medium potency, low resilience, cheap execution cost)

In Java il controllo « organizzato prevalentemente intorno alle strutture dati. Per un reverse engineer ¢
di fondamentale importanza recuperare le strutture del programma: per llobfuscator sar” quindi
Importantissimo nascondere tali strutture. Ad esempio due o piu variabili scalari V1... VK possono
essere unite in un unica variabile Vm, vediamone alcuni esempi in cui due variabili da 32bit vengono
unite in un unica variabile da 64bit:

Z(X+1rY) = Y+ (r+X) = Z(X,Y)+r
Z(X,Y+r) = 22.(Y+r)+X = Z(X,Y)+r.2%

@ Zx.my) = 27y +x.r Z(X,Y)+ (r—1) - X
Z(X,Y-r) = 22.¥.r+X = Z(X,Y)+(r—1)-22.¥y

(1) int X=45,Y=95; (1) Z=167759086119551045;

(2) X ; (27) 5;

(3) Y (37) 47244640256 ;

(4) X *= c; (4”) = (c-1)*(Z & 4294967295) ;

(5) Y ; (5”) (d-1)*(Z & 18446744069414584320) ;
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Aggregation Transformations (medium potency, low resilience, cheap execution cost)

In Java il controllo « organizzato prevalentemente intorno alle strutture dati. Per un reverse engineer ¢
di fondamentale importanza recuperare le strutture del programma: per llobfuscator sar” quindi
Importantissimo nascondere tali strutture. Ad esempio due o piu variabili scalari V1... VK possono
essere unite in un unica variabile Vm, vediamone alcuni esempi in cui due variabili da 32bit vengono

unite in un unica variabile da 64bit:

Z(X+1rY) 22.Y + (r+X)

Z(X,Y+7r) = 2¥2.(Y+7r)+X
(a) Z(X-r,Y) = 22.Y4+X-r

Z(X,Y-r) = 22.¥.r+X

(1) int X=45,Y=95; ir'
(2) X += 5;

(3) Y += 11; :>
(4) X *= c;
(5) Y d;

(27)
(37)
(4°)
(57)

Z=167759086119551045;

5;

47244640256;

(c-1)*(Z & 4294967295) ;

(d-1)=(Z & 18446744069414584320) ;

In questi esempi, lloperazione di distinguere le due variabili  relativamente semplice per un
deobfuscator automatico, gli basterebbe analizzare tutte le operazioni aritmetiche operate sulla singola
variabile per capire che in realt” consiste due variabili. Per questo motivo « bene inserire delle bPnte
operazioni (mai eseguite) sulla singola variabile per rendere tale riconoscimento pie problematico. Ad

esempio inserendo delle istruzioni del tipo:
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Aggregation Transformations (medium potency, low resilience, cheap execution cost)

In Java il controllo « organizzato prevalentemente intorno alle strutture dati. Per un reverse engineer ¢
di fondamentale importanza recuperare le strutture del programma: per llobfuscator sar” quindi
Importantissimo nascondere tali strutture. Ad esempio due o piu variabili scalari V1... VK possono
essere unite in un unica variabile Vm, vediamone alcuni esempi in cui due variabili da 32bit vengono
unite in un unica variabile da 64bit:

Z(X+1rY) 22.Y + (r+X)

Z(X,Y+7r) = 2¥2.(Y+7r)+X
(a) Z(X-r,Y) = 22.Y4+X-r

Z(X,Y-r) = 22.¥.r+X

(1) int X=45,Y=95; Z=167759086119551045;

(2) X += 5: T (27) 5;

(3) Y += 11; :> (37) 47244640256 ;

(4) X *= c; (47) (c-1)*(Z & 4294967295) ;

(5) Y *= d; (57) (d-1)*(Z & 18446744069414584320) ;

In questi esempi, lloperazione di distinguere le due variabili  relativamente semplice per un
deobfuscator automatico, gli basterebbe analizzare tutte le operazioni aritmetiche operate sulla singola
variabile per capire che in realt” consiste due variabili. Per questo motivo « bene inserire delle bPnte
operazioni (mai eseguite) sulla singola variabile per rendere tale riconoscimento pie problematico. Ad
esempio inserendo delle istruzioni del tipo:

if (PY) Z = rotate(z,5)’
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Restructuring Array Transformations (medium potency, low resilience , free execution cost)

Si basano sulllidea di dividere un array in pie sotto array, di unire pie array in un unico array, di aumentarne o
diminuirne il numero di dimensioni:
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Restructuring Array Transformations (medium potency, low resilience , free execution cost)
Si basano sulllidea di dividere un array in pie sotto array, di unire pie array in un unico array, di aumentarne o

diminuirne il numero di dimensioni:

(1) int A[9];

(3) int B[9],C[19];
(4) B[i] = ---;
(5)

(6) int D[9];
(7) for(i=0;i<=8;i++)
D[i]=2#*D[i+1];

int E[2,2];
for(i=0;i<=2;i++)
for(j=0;i<=2;i+4+)
swap(E[i,3], E[j,1]);

0 1 2 3 4 3 3] 7 3 9
P [Ao [ Ai [Ay Ay [As [R5 [Ag [ A7 |As [ Ao |

0 1 2 3 4 b (3] 7 3 9
:IBOIBI|BZ|B3|B4|B5|BGIBT|BSIBQ|

0 1 2 3 4 3 (3] 7 19

 [Go [T [Gs [ [Co o [ [Cu] =B

0 1 2 3 4 5 6 7 3 a9
. [Dy [D; [D; [ D, [Ds [ Ds [ Dy [ Dy [Ds | Do |

0

2

0 Eo_o

Eg,2

1 E].(]

E; 2

2 E;_)_(]

E2 2

Al

A2

BC: By [Co

D1:

(1)
(27)

(3%)
(47)
(5%)

0

int A1[4],A2[4];
if ((i%2)==0) A1[i/2]=---
else A2[1/2]=--;

int BC[29];
BC[S*]] = ..n;
BC[i/2#3+1+i%2] = ---;

int D1[1,4];
for(j=0;j<=1;j++)
for(k=0;k<=4;k++)
if (k==4)
D1[j,k]=2+#D1[j+1,0];
else
D1[j,k]=2#D1[j, k+1];

int E1[8];
for(i=0;i<=8;i++)
swap (E[1], E[3*(i%3)+i/3]);

2 3 4

[ Ao | Ao

[ As [ A6 | As |

0 1

2 3 4

2|A]|A3

[As [ A7 | Ao |

0 1

2 3 4 3 [§] 7 29

[Ci|Bi [Co[Cs|Ba|Ci] - [Cuo|

0

1 2 3 4

0

Dy

D,

D,

Dy

Dy

D;

Dg

Dy

Dy

Dq

0

1

2

4 5 6 7

3

: [Eoo | Eoa [Eo2 [Eio [Eia [Ei2 [Eao [ E2a [Eao |
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Restructuring Array Transformations (medium potency, low resilience , free execution cost)
Si basano sulllidea di dividere un array in pie sotto array, di unire pie array in un unico array, di aumentarne o

diminuirne il numero di dimensioni:

Le operazioni 1 e 2:

(1) int A[9];

(3) int B[9],C[19];
(4) B[i] = ---;
(5)

(6) int D[9];
(7) for(i=0;i<=8;i++)
D[i]=2#*D[i+1];

int E[2,2];
for(i=0;i<=2;i++)
for(j=0;i<=2;i+4+)
swap(E[i,3], E[j,1]);

0 1 2 3 4 3 3] 7 3 9
P [Ao [ Ai [Ay Ay [As [R5 [Ag [ A7 |As [ Ao |

0 1 2 3 4 b (3] 7 3 9
:IBOIBI|BZ|B3|B4|B5|BGIBT|BSIBQ|

0 1 2 3 4 3 (3] 7 19
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0

int A1[4],A2[4];
if ((i%2)==0) A1[i/2]=---
else A2[1/2]=--;

int BC[29];
BC[S*]] = ..n;
BC[i/2#3+1+i%2] = ---;

int D1[1,4];
for(j=0;j<=1;j++)
for(k=0;k<=4;k++)
if (k==4)
D1[j,k]=2+#D1[j+1,0];
else
D1[j,k]=2#D1[j, k+1];

int E1[8];
for(i=0;i<=8;i++)
swap (E[1], E[3*(i%3)+i/3]);

2 3 4

[ Ao | Ao

[ As [ A6 | As |

0 1

2 3 4
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Restructuring Array Transformations (medium potency, low resilience , free execution cost)
Si basano sulllidea di dividere un array in pie sotto array, di unire pie array in un unico array, di aumentarne o

diminuirne il numero di dimensioni:

Le operazioni 1 e 2:

dividono un array A in due array Al e
A2 contenenti rispettivamente gli
elementi di indice pari e dispari di A.

(1)
(2)

(3)
(4)
(5)

(6)
(7)

0

int A[9];
A[l] = ..

int B[9],C[19];
B[i] ceeg
C[l] cees

int D[9];
for(i=0;i<=8;i++)
D[i]=2#*D[i+1];

int E[2,2];
for(i=0;i<=2;i++)
for(j=0;i<=2;i+4+)
swap(E[1,3], E[j,1]);
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0

int A1[4],A2(4];
if ((i%2)==0) A1[i/2]=---
else A2[1/2]=--;

int BC[29];
BC[S*]] = ..n;
BC[i/2#3+1+i%2] = ---;

int D1[1,4];
for(j=0;j<=1;j++)
for(k=0;k<=4;k++)
if (k==4)
D1[j,k]=2+#D1[j+1,0];
else
D1[j,k]=2#D1[j, k+1];

int E1[8];
for(i=0;i<=8;i++)
swap (E[1], E[3#(i%3)+i/3]);
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Restructuring Array Transformations (medium potency, low resilience , free execution cost)
Si basano sulllidea di dividere un array in pie sotto array, di unire pie array in un unico array, di aumentarne o

diminuirne il numero di dimensioni:

Le operazioni 1 e 2:

dividono un array A in due array Al e
A2 contenenti rispettivamente gli
elementi di indice pari e dispari di A.

Le operazioni 3 e 4:

(1)
(2)

(3)
(4)
(5)

(6)
(7)

0

int A[9];
A[l] = ..

int B[9],C[19];
B[i] ceeg
C[l] cees

int D[9];
for(i=0;i<=8;i++)
D[i]=2#*D[i+1];

int E[2,2];
for(i=0;i<=2;i++)
for(j=0;i<=2;i+4+)
swap(E[1,3], E[j,1]);
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if ((i%2)==0) A1[i/2]=---
else A2[1/2]=--;

int BC[29];
BC[S*]] = ..n;
BC[i/2#3+1+i%2] = ---;
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for(j=0;j<=1;j++)
for(k=0;k<=4;k++)
if (k==4)
D1[j,k]=2+#D1[j+1,0];
else
D1[j,k]=2#D1[j, k+1];
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for(i=0;i<=8;i++)
swap (E[1], E[3#(i%3)+i/3]);
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InPne le operazioni 8 e 9:
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Si basano sulllidea di dividere un array in pie sotto array, di unire pie array in un unico array, di aumentarne o

diminuirne il numero di dimensioni:

Le operazioni 1 e 2:

dividono un array A in due array Al e
A2 contenenti rispettivamente gli
elementi di indice pari e dispari di A.

Le operazioni 3 e 4:

mostrano come due array di interi B e
C possono essere uniti in un unico
array BC.

Le operazioni 6 e 7:

mostrano come ¢ possibile aumentare
Il numero di dimensioni di un array D
(da una a due).

InPne le operazioni 8 e 9:

mostrano come sia possibile diminuire
il numero di dimensioni di un array E
(da2al).
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/. Opaqgue predicates

Come visto precedentemente i predicati opachi rappresentano una componente fondamentale per la
produzione di codice OoscuroQ: infatti la qualit™ di un grandissimo numero di trasformazioni dipende
dalla qualit™ di tali predicati. ldealmente si cerca di creare dei predicati opachi la cui decifratura
richieder” un tempo esponenziale (nella dimensione del programma).
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/. Opague predicates

Come visto precedentemente i predicati opachi rappresentano una componente fondamentale per la
produzione di codice OoscuroQ: infatti la qualit™ di un grandissimo numero di trasformazioni dipende
dalla qualit™ di tali predicati. ldealmente si cerca di creare dei predicati opachi la cui decifratura
richieder” un tempo esponenziale (nella dimensione del programma).

Predicati che usano Oggetti e Alias:  Ilanalisi statica interprocedurale ¢ signibcamente complessa,
iIn quanto possono essere presenti degli alias. Infatti diverse versioni di analisi statiche sono state
dimostrate NP ardue. Si potrebbero quindi sfruttare tale problema per costruire dei predicati opachi.
L!idea « di costruire una struttura dinamica molto complessa, e mantenere un insieme di puntatori a tale
struttura.

|l predicato opaco pu” essere progettato in modo da poter essere OcapitoO solamente se la llanalisi
statica interprocedurale corrispondente alla struttura e stata effettuata con successo. In tal modo anche
Il problema di interpretare il predicato opaco sarebbe di conseguenza NP arduo, e quindi risolvibile in
tempo esponenziale nella dimensione della struttura (sebbene esistano molti rapidissimi algoritmi
approssimativi che a volte risolvono alcuni alias, ma non vengono considerati afbdabili dall'articolo).
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Nella bgura seguente vediamo un esempio di predicati opachi rapportati al problema dell!lanalisi statica
interprocedurale.
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Nella bgura seguente vediamo un esempio di predicati opachi rapportati al problema dell!lanalisi statica
interprocedurale.

Node g, h;
method P(---,Node f) {
* /* 1 x/ g = g.Move();

\‘ R h = h.Move();
/_:‘\-: /* 2 */ h = h.Insert(new Node);
L

w ' */ . , f.Move());

L‘ Move ()
J g

-
~—
-

f.Token=False;
g.Token=True;
if (f.Token)' ---

f.Token=True;
h.Token=False;

if (f.Token)® --.

Figure 23: Opaque predicates constructed from objects and aliases. We construct a dynamic structure made from Nodes.
FEach Node has a boolean field Token and two pointer fields (represented by black dots) which can point to other nodes. The
structure is designed to consist of two connected components, G and H. There are two global pointers, g and h, pointing into

G and H, respectively.
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Predicati opachi che usano Threads:

| programmi paralleli sono molto pie difbcili da analizzare staticamente rispetto ai programmi
sequenziali. La principale ragione e! che n processi che girano in parallelo possono susseguirsi in n!
modi diversi: alcune analisi di programmi paralleli possono essere eseguite in tempo polinomiale, altre
invece in tempo fattoriale. Considerando il fatto che in Java lo scheduling di un thread pu™ dipendere

da eventi asincroni generati dalllutente, dal trafPco di rete, etc.. diventa estremamente difPcile
analizzarne staticamente il comportamento.

Possiamo quindi sfruttare questa problematica per creare un un predicato opaco la cui comprensione
necessiti, nel caso peggiore, di un tempo esponenziale.

Llidea  simile a quella vista precedentemente, costruiamo una struttura dati globale V aggiornata

occasionalmente da thread concorrenti in esecuzione contemporanea. Usando il grafo visto
precedentemente potremmo usare i thread per muovere | puntatori g ed h alllinterno delle loro
componenti connesse, eseguendo asincronamente le chiamate alle funzioni move e insert. Ne
risulterebbe un efPcacissimo predicato opaco.
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Mostriamo un esempio pie semplice del
funzionamento di un predicato opaco che
usa dei thread, in cui V ¢ una coppia di
variabili intere globali X e Y (si basa sulla
semplice relazione della teoria dei numeri
per cui per una qualisasi coppia di interi x ed
y abbiamo che 7y!- 1" x!) :
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Mostriamo un esempio pie semplice del
funzionamento di un predicato opaco che
usa dei thread, in cui V ¢ una coppia di
variabili intere globali X e Y (si basa sulla
semplice relazione della teoria dei numeri
per cui per una qualisasi coppia di interi x ed
y abbiamo che 7y!- 1" x!) :

thread S { int R;
int R; while (1) {

while (1) { R = random(1,C);

R = random(1,C); Y = 7*R=*R;
X = R=*R; sleep(2);
sleep(3); X == X;

} sleep(5);

t
}
int X, Y;
const C = sqrt(maxint)/10;
main () {
S.run(); T.run();

if (Y—1)==X)«<

Figure 24: In this example, the predicate at point

P

will

always evaluate to False. Two threads S and T occasionally
wake up to update global variables X and Y with new random
values. Notice that S and T are involved in a data-race on
X, but that this does not matter as long as assignments are
atomic. Regardless of whether S or T wins the race, X will

hold the square of a number.
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8. Conclusioni - Sviluppi

La debPnizione di Obfuscating Transformation scelta in questo articolo (meno #several! rispetto ad
altre) in cui si richiede che P! deve terminare producendo lo stesso output di P solamente nel caso in
cui P termini ha permesso lo studio di nuove ed interessanti trasformazioni legali (secondo la
dePnizione), presentate in questo articolo. D!altro canto in questo settore ci sono ancora ampi margini
di miglioramento, principalmente in tre aree:
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8. Conclusioni - Sviluppi

La debPnizione di Obfuscating Transformation scelta in questo articolo (meno #several! rispetto ad
altre) in cui si richiede che P! deve terminare producendo lo stesso output di P solamente nel caso in
cui P termini ha permesso lo studio di nuove ed interessanti trasformazioni legali (secondo la
dePnizione), presentate in questo articolo. D!altro canto in questo settore ci sono ancora ampi margini
di miglioramento, principalmente in tre aree:

-Trovare nuove Obfuscating Transformation che introducano meno overhead e abbiano una migliore
Tqual.
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automatica del codice « un problema molto difPcile).
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-Studiare la relazione tra la potency di una trasformazione e il suo costo operazionale relativamente a
un dato programma: in modo da capire quale trasformazione sia pie conveniente applicare.
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-Studiare la relazione tra la potency di una trasformazione e il suo costo operazionale relativamente a
un dato programma: in modo da capire quale trasformazione sia pie conveniente applicare.

Ricordiamo che come nella crittograba, ogni Obfuscating Transformation, per quanto complessa che
sia, Oha una scadenzaO. Prima o poi verr" deobfuscated, ¢ solo una questione di tempo. Il code
obfuscating pu™ essere quindi considerato un ottimo metodo di protezione per applicazioni che si
evolvono molto rapidamente nel tempo (dalla breve durata di vita).
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obfuscating pu™ essere quindi considerato un ottimo metodo di protezione per applicazioni che si
evolvono molto rapidamente nel tempo (dalla breve durata di vita).

Per proteggere OveramenteO un!applicazione llunico modo afpdabile sembra per” essere partial
server-side execution , sebbene si debba pagare in termini di prestazioni (collo di bottiglia dato dalla
rete) e in termini di funzionalit™ delllapplicazione (esclusivamente online), e in termini di hardware
(server dedicati, banda etc..).
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